iISTANBUL TICARET ODASI WEB UYGULAMA
GUVENLIK DUVARI & YUK DENGELEME HiZMETi
TEKNiIK SARTNAMESI

Bl

iSTANBUL
TICARET
ODASI

— 1882
ISTANBUL TICARET ODASI

WEB UYGULAMA GUVENLIK DUVARI & YUK
DENGELEME CIHAZI TEKNIK SARTNAMESI

2025




ISTANBUL TiCARET ODASI WEB UYGULAMA
GUVENLIK DUVARI & YUK DENGELEME HiZMETI

TEKNIK SARTNAMESI

ICINDEKILER

1. GENEL SARTLAR VE YUKLENICI YUKUMLULUKLERI .........coovvvoiiieeeeeeeeeeeeeeen 3
2. WEB UYGULAMA GUVENLIK DUVARI iCIN GENEL SARTLAR ........cccoceovvveeeeeen. 5
3. YUK DENGELEME HIiZMETI ICIN GENEL SARTLAR ..........coooovviiieieieeeeceeeeee e, 6
4. HIZMET ENTEGRASYON GEREKLILIKLERI .........ccoovooviiiieeiceecee e, 7
5. GUVENLIK GEREKLILIKLERI..........cococoiiiiiiiiieieieeceee e 7
6. YONETIMSEL GEREKLILIKLER.............ccccoviiiiiiiieieceeeeeeeeeeeeeessess s assessesassen s 11
7. XML GUVENLIK DUVARL ..........coooioiuiieieiteeeeieeeeseeeeeesieees s ssssassessesassssse s sassessssassassssnsans 12
8. AP KORUMA (JSON)....ovieeieieeeeesieeeeseeveseesssssessessssesssessassssssssssssss s ssssssesssssssssssssnssssssassssssens 13
9. UYGULAMA TRAFiGi YONLENDIiRME VE YUK DENGELEME YETENEKLERI........ 13
11. RAPORLAMA, iZLEME VE PERFORMANS TAKIBI.........ccocoooviviiiiieieeceeeeeeean 14
12. YUKSEK ERISILEBILIRLiK VE YONLENDIRME DAYANIKLILIGI ..........cocoovveunnn... 15
13. UYUMLULUK VE SERTIFIKASYON GEREKLILIKLERI ..........c..ccocoovviviericceecene. 16

14. DESTEK, BAKIM VE EGITIM HIZMETLERI ......c.cooviieteeeeeeeee ettt seaenn 16



iISTANBUL TICARET ODASI WEB UYGULAMA
GUVENLIK DUVARI & YUK DENGELEME HiZMETi
TEKNiIK SARTNAMESI

1. GENEL SARTLAR VE YUKLENICI YUKUMLULUKLERI

1.1. Bu sartname, Istanbul Ticaret Odasi’nin web tabanli uygulamalarinin giivenliginin
saglanmasi, erigim siirekliliginin korunmasi ve tehditlere karsi merkezi yonetimle savunma
saglanmas1 amaciyla Web Uygulama Giivenlik Duvari (WAF) ve Yik Dengeleme (Load
Balancer) ¢oziimlerinin teminini ve sanal ortamda kurulmasini kapsar.

1.2. Teklif edilecek ¢6ziim, iireticisinin destekledigi sanallastirma platformlarinda (6rnegin
VMware ESXi, KVM, Microsoft Hyper-V vb.) calisabilecek sekilde sanal appliance (Virtual
Appliance) olarak saglanmali ve kurumun mevcut altyapisina uyumlu olacak sekilde
konumlandirilmalidir.

1.3. Fiziksel donanim, cloud-native hizmet veya bulut servis modeli sunulmasi bu proje
kapsaminda kabul edilmeyecek; yalnizca sanal platformlarda calisabilen lisanshi yazilim
¢oziimleri degerlendirilecektir.

1.4. Coziim, yiiksek erisilebilirlik (High Availability), yiikk devretme (Failover), merkezi
yonetim ve detayli loglama gibi kurumsal seviyede 6zellikler sunmalidir.

1.5. Yiiklenici, kurulacak sistemin tiim bilesenlerinin kesintisiz, giivenli ve tam performansla
caligmasini saglayacak lisans, teknik dokiimantasyon ve yapilandirmalari eksiksiz bigimde
temin etmekle yiikiimliidiir.

1.6. Kurulum sonrasi sistemin en az 3 yil siireyle iiretici destegi kapsaminda olmasi, yazilim
glincellemeleri ve gilivenlik imzalarinin siirekli saglanmasi gerekmektedir. Lisanslar, sistem
kurulumunun tamamlandig: giin itibariyla aktif edilecektir.

1.7. Yiiklenici, sistemin devreye alinmasini takiben gerekli egitimleri verecek, dokiimantasyon
saglayacak ve kurulumla ilgili tim yapilandirmalar1 Istanbul Ticaret Odas1 yetkililerinin
erisimine acik sekilde gerceklestirecektir.

1.8. Teklif edilen ¢oziimiin teknik sartnameye uygunlugu, iretici belgeleri veya teknik
kataloglarla desteklenmelidir.

1.9. Teklif edilecek Web Uygulama Giivenlik Duvar1 (WAF) ¢6ziimii, uluslararasi bagimsiz
analiz firmalarinin (6rnegin Gartner, Forrester, IDC) son 3 yil icerisinde yayimladigi "Magic
Quadrant", "Wave Report" veya esdeger teknik degerlendirme raporlarinda lider veya vizyoner
kategorilerde konumlandirilmis bir iireticiye ait olmalidir.

1.10. Yiiklenici, bu teknik sartnamede belirtilen tiim maddelere ve teknik gereksinimlere
eksiksiz sekilde uymakla yiikiimlidiir. Teklif edilen iiriin veya hizmetlerin, sartnamede
tanimlanan kosullar1 dogrudan karsilamasi esastir; aksi durumlar teklifin reddedilmesi veya
sozlesmenin feshiyle sonuglanabilir.
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1.11. Bu sartname kapsaminda teklif edilecek {iriin, lisans, bakim ve egitim hizmetlerine iliskin
mali ve teknik tekliflerin ayrintili olarak sunulabilmesi amaciyla EK-1’de Teklif Tablosu

hazirlanmistir. Teklif sahipleri, bu tabloyu eksiksiz doldurmakla yiikiimliidiir.

EK -1: TEKLiF TABLOSU

Kalem [Kalem | Model/ |Uriin veya Miktar | Birim | Stire (Yil | Birim Fiyat [ Genel |Sartnameye
No Tari Kod Hizmet / Giin) [USD/EUR/TL | Toplam | Uygunluk
Aciklamasi (KDV Harig) |(KDV (E/H)
Harig)
1 Uriin/ Adet
Lisans
2 Bakim/ Yil
Destek
3 Egitim Gin
Toplam
Fiyat
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2. WEB UYGULAMA GUVENLIK DUVARI iCIN GENEL SARTLAR

2.1. Sistem, sanal appliance mimarisi ile teklif edilecektir. Teklif edilen ¢6ziim, {ireticisinin
destekledigi sanallastirma platformlarinda (6rnegin VMware ESXi, KVM, Microsoft Hyper-V,
VirtualBox vb.) calisabilir nitelikte olmalidir.

2.2. Sistemin tiim bilesenleri i¢in en az 3 yil siireli lisans saglanmali, bu siire boyunca {iriin tiim
ozellikleriyle tam fonksiyonel olarak ¢alismalidir. Kullanici, trafik veya oturum sayistyla sinirh

olmayan lisans yapisi tercih edilmelidir.

2.3. Web Uygulama Giivenlik Duvari ¢oziimiiniin Layer 7 (Uygulama Katmani) throughput
kapasitesi en az 1.0 Gbps olmalidir.

2.4. HTTP islem kapasitesi en az 50.000 TPS (Transaction Per Second), SSL islem kapasitesi
ise en az 15.000 TPS olmalidur.

2.5. Sistem, en az 8 vCPU ve 32 GB RAM kaynakla tam performans gosterebilmelidir. En az
4 adet sanal ag arayiizii tanimlanabilmelidir.

2.6. Sistem, IPv4 ve IPv6 protokollerini tam olarak desteklemelidir.

2.7. SSL sertifikalarinin yonetimi ve sifre ¢6zme (offload) islemleri, sistemin web tabanl
yonetim arayiizii veya REST API araciligiyla yapilabilmelidir.

2.8. Sistem, reverse proxy mimarisinde ¢alismali ve tiim gelen-giden trafigi kontrol ederek
yonlendirebilmelidir.

2.9. WAF ¢ozliimil, hem pasif (algilama) hem de aktif (engelleme) modlarda ¢alisabilmeli; bu
modlar ayr1 ayr1 yapilandirilabilir olmalidir.

2.10. WAF, OWASP Top 10 kapsamindaki giivenlik agiklarina kars1 koruma saglamalidir
(6rnegin SQL Injection, Cross Site Scripting, CSRF vb.).

2.11. HTTP istek ve yanit basliklarinin yeniden yazilmasini (rewriting) desteklemelidir.
2.12. Uriin; bilgi sizintisin1 énlemek iizere http bagliklarinin silinmesi/degistirilmesi, 6zel hata
sayfalariyla detaylarin gizlenmesi, yanitta ve loglarda duyarli verinin maskelemesini

desteklemelidir.

2.13. Yanit govdesi lizerinde analiz yaparak kredi kart1 gibi hassas verilerin disariya sizmasini
onleyebilmelidir.

2.14. Hem pozitif (izin verilen) hem de negatif (engellenen) giivenlik modeli desteklenmelidir.

2.15. Trafik bazli hiz simirlamalar1 uygulanabilmeli, brute-force ve benzeri ataklara karsi
dinamik koruma sunulmalidir.
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2.16. Olay ve trafik loglari, syslog sunucularina veya flreticinin destekledigi merkezi log
toplama sistemlerine aktarilabilmelidir.

2.17. WAF yonetimi LDAP, RADIUS gibi dizin servisleri ile entegre olabilmeli; Rol Tabanh
Erigim Kontrolii (RBAC) uygulanabilmelidir.

2.18. Sistem, Splunk, ArcSight gibi yaygin SIEM c¢oziimleriyle entegrasyon saglayabilmelidir.
2.19. HTTP/1.1 ve HTTP/2 protokollerini tam olarak desteklemelidir.

2.20. HTTPS destegi bulunmayan uygulamalar i¢in, istemci ile WAF arasinda HTTPS; WAF
ile uygulama sunucular1 arasinda HTTP baglantis1 kurulabilmeli, otomatik sertifika dagitimi
yapilabilmelidir.

2.21. Sistem, Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR) ile uyumlu olmali, kisisel
verilerin korunmasini saglayacak onlemleri desteklemelidir.

2.22. XML ve JSON formatindaki API trafigi i¢in 6zel koruma modiilleri icermelidir.
(Tercih sebebidir: Teklif edilen ¢oziimiin PCI-DSS standardina uyumlu olmast ve bu durumun
tiretici beyani veya gegerli sertifikalarla belgelenmesi.)

2.23. Sistem, uygulama seviyesinde L7 DoS, brute-force ve session hijack tespiti; istemci
itibar1, parmak izi ve/veya davranis analizine dayali yontemlerle yapilabilecektir. Device
ID/Fingerprint tek yontem olarak zorunlu tutulmayacak; iiretici mimarisiyle uyumlu esdeger
yontemler kabul edilecektir.Ayn1 sekilde analiz raporlarinda da cihaz kimlik bilgisine gore
filtreleme yapilabilmelidir.

3. YUK DENGELEME HIZMETI iCIN GENEL SARTLAR
3.1. Asagidaki yiik dengeleme algoritmalarini desteklemelidir:

Round Robin

Weighted Round Robin

Least Connection
Fastest Response

3.2. Igerik tabanli yonlendirme (Content Switching) destegi bulunmali; trafik, URL, HTTP
Header, Cookie, Kaynak IP veya SSL Sertifikas1 SNI bilgilerine gére yonlendirilebilmelidir.

3.3. Trafik yonetimi hem Layer 4 hem de Layer 7 seviyelerinde yapilabilmelidir.

3.4. SSL baglantilar1 ucta sonlandirilabilmeli; farkli SSL profilleri tanimlanabilmeli ve
yonetilebilmelidir.

3.5. Oturum devamlilig1 (Session Persistence) asagidaki yontemlerle saglanabilmelidir:

« Source IP
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« Cookie
e SSL Session ID

3.6. HTTP trafigini otomatik olarak HTTPS’ye yonlendirme (Redirect to HTTPS) destegi
bulunmalidir.

3.7. Trafik kayb1 durumlarinda otomatik sunucu yonlendirme (Failover) gerceklestirilmeli;
¢oziim aktif/aktif veya aktif/pasif yliksek erisilebilirlik (HA) modlarinda ¢alisabilmelidir.

3.8. Saglik kontrolleri (Health Check) HTTP ve HTTPS iizerinden yapilmali; ICMP ve TCP
destegi tercih sebebidir.

3.9. HTTP trafigi i¢in GZIP ve DEFLATE gibi veri sikistirma algoritmalar1 desteklenmelidir.

3.10. Sistem, REST API, webhook veya iireticiye Ozel izleme servisleriyle entegre
calisabilmeli; SNMP destegi varsa tercih sebebidir.

4. HIZMET ENTEGRASYON GEREKLILIKLERI

4.1. Sistem, istemci ile uygulama sunucular1 arasinda tiim trafigi yonlendirecek sekilde reverse
proxy mimarisinde veya iireticinin onerdigi esdeger bir yap1 tizerinde ¢aligmalidir.

4.2. SSL/TLS trafigi ucta ¢oziimlenmeli (offload) ve arka ug sistemlerle sifresiz veya yeniden
sifrelenmis (re-encrypted) iletisim kurulabilmelidir.

4.3. Sifreli HTTPS trafigi iizerinde uygulama katmani seviyesinde analiz yapilabilmeli;
asagidaki 6zelliklerden en az biri desteklenmelidir:

o Sertifika tabanli kimlik dogrulama

o Sertifika iceriginin uygulamaya aktarilmasi

o WAF ile uygulama sunucusu arasindaki trafigin yeniden sifrelenmesi

e Secilebilir cipher suite yapilandirmasi

4.4. WAF ¢o6ziimii, HTTPS destegi bulunmayan uygulamalar i¢in istemciyle otomatik HTTPS
baglantis1  kurabilmeli, gerektiginde gecici veya self-signed sertifika {iretimi
saglayabilmelidir.

5. GUVENLIK GEREKLILIiKLERI

5.1. WAF c¢oziimii, pasif (algilama) ve aktif (6nleme) giivenlik modlarinda calisabilmeli;
gegcisler kontrollii ve test edilebilir sekilde yonetilebilmelidir.

5.2. Asagidaki saldir tiirlerine karsi koruma saglamalidir (OWASP Top 10):
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e SQL Injection (SQLi)

o Cross-Site Scripting (XSS)

o Cross-Site Request Forgery (CSRF)
e Command Injection

o Directory Traversal

o Insecure Deserialization

5.3. HTTP istegi ve yaniti lizerinde asagidaki islemler yapilabilmelidir:
o Header ekleme, degistirme, silme
e URL yeniden yazma (rewriting)

e Yanit igeriginde hassas bilgi gizleme (6r. kredi karti, kigisel veri)

5.4. Sunucu tipi ve sliriim bilgilerinin gizlenmesi; header silme/degistirme, 6zel hata sayfalari
ve duyarli veri maskelemesi yontemleriyle saglanacaktir.

5.5. Pozitif ve negatif giivenlik modelleri (izin verilenleri kabul / yasaklilar1 engelle) birlikte
desteklenmelidir.

5.6. Hiz tabanli saldirilar (rate-based attacks) ve brute-force girisimleri algilanmali; atak
kaynagi otomatik olarak engellenebilmelidir. Oturum bazli anomali tespiti desteklenmelidir.

5.7. Form tampering’e karsi i¢erige dayal biitlinliik korumasi saglanmalidir.
5.8. CSRF saldirilarina karsi token tabanli koruma ve benzersiz URL iiretimi desteklenmelidir.
5.9. Asagidaki geligmis giivenlik denetimleri uygulanabilmelidir:

e HTTP method kisitlamalar

e Request body / header uzunluk sinirlandirmalari

o Cookie giivenligi ve replay attack 6nleme

5.10. Yiiklenen igerikler lizerinde zararli yazilim taramasi yapilabilmeli veya bu islem entegre
bir ¢oziimle saglanabilmelidir.

5.11. WAF, uygulama seviyesinde DDoS saldirilarina kars1 yerlesik koruma sunmali; bu 6zellik
icin ek lisans gerekmemelidir.

5.12. XML ve JSON veri trafigi i¢in 6zel koruma saglanmali; XML Schema dogrulama ve
JSON Payload denetimi (boyut, nesne derinligi) yapilabilmelidir.

5.13. Sistem, zafiyet taramasi sonucunda tespit edilen agiklardan, otomatik olarak giderilmesi
durumunda uygulama ile ilgili sorun olusturabileceklerini ayr1 bir sayfada listeleyebilmeli ve
bunlarin elle giderilmesi i¢in ne yapilmasi gerektigi konusunda ek bilgi saglayabilmelidir.

5.14. Sistem, realtime dinamik olarak policy olusturabilmeli, otomatik self-learning ve policy
olusturma 6zelligine sahip olmalidir. Bu sayede zafiyetleri kesfetme ve hizli kurulum
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ozelliklerine sahip olmalidir. Cift yonlii calisip data ve protocol seviyesinde giivenlik
saglamalidir.

5.15. Sistem, web uygulamasi kapsamindaki, kullanici kimlik dogrulama sayfalari ve formlarini
(login pages and forms) ek konfigiirasyona gerek olmadan otomatik olarak tespit edebilmelidir.
Tespit edilen sayfa ve formlar icin sifre ataklarina kars1 koruma mekanizmalarini (brute force
attack protection) otomatik olarak devreye alabilmelidir.

5.16.Uygulama Giivenlik Duvarinin, tercihen WebSocket protokoliinii desteklemeli ve bu
protokol lizerinden iletilen uygulama trafigini analiz edebilmelidir. WebSocket trafigi 6zelinde
asagidaki giivenlik 6zellikleri saglanmalidir:

o WebSocket baglantilarini1 protokol seviyesinde parse edebilmeli ve oturumlar analiz
edebilmelidir.

e WebSocket uygulamalari igin asagida listelenen atak tiirlerine karsi koruma
saglayabilmelidir:

= Server stack abuse

= Session riding

= Cross-Site Request Forgery (CSRF)
= Information leakage

= Cross-Site Scripting (XSS)

= SQL injection

= Command shell injection

= Server exploits

= Cache poisoning

= Buffer overflow

= Exhausted server socket resources

Bu korumalar; icerik analizi, imza tabanli tespit, davranis analizi ya da {lireticiye 6zel
giivenlik teknikleri araciligiyla saglanabilmelidir. WebSocket mesajlari i¢in meta karakter,
bos karakter (null byte), gecersiz yap1 kontrolleri gibi temel protokol kontrolleri
yapilabilmelidir.

5.17. Uygulama Giivenlik Duvari, tercihen WebSocket tabanli uygulamalarda uygulama
katmani giivenligi saglayabilmeli ve asagidaki kontrolleri desteklemelidir:

o WebSocket baglantilarinda ws:// ve wss:// lizerinden gelen oturumlar1 (login session)
denetleyebilmeli,

o Belirli bagliklarin (headers) zorunlu tutulmasina izin verebilmeli ve beyaz listede yer
almayan kaynaklardan (origin) gelen baglantilar1 engelleyebilmelidir.

e Gonderilen metin mesajlarinin icerigi imza tabanl (signature-based) tehdit tespiti ile
analiz edilebilmeli, slipheli durumlarda baglanti kesilerek gilivenlik kaydi
olusturulmalidir.

e WebSocket protokolii kapsaminda RFC uyumlulugu kontrol edilebilmeli; gegersiz
karakterler, null byte ve 6zel karakter i¢ceren mesajlar engellenebilmelidir.

e Uygulama belleginin zehirlenmesini (cache poisoning) 6nlemek adina istemciden gelen
metin mesajlarinin maskelemeli olmasi sart1 konulabilmelidir.
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e Mesaj boyutu ve ¢erceve (frame) boyutu sinirlanabilmeli; JSON igerikli mesajlar i¢in
yap1 dogrulamasi (payload validation) yapilabilmelidir.
e Mesaj gonderim siiresi ve iki mesaj arasi siire sinirlandirilabilmelidir.

5.18. Uygulama Giivenlik Duvari, yaygin web uygulama tehditlerine karsi olusturulmus
kapsamli ve siirekli glincellenen saldir1 imza setlerini (signature sets) icermelidir. Bu imzalar,
hem genel giivenlik agiklarina (6r. CVE tabanli) hem de uygulama profiline 6zel tehditlere karsi
koruma saglayacak sekilde liretici tarafindan diizenli olarak gilincellenmelidir.Ayrica sistem,
farkli uygulama tiirlerine veya giivenlik seviyelerine yonelik 6n tanimli politika sablonlar1 (6r.
temel koruma, siki koruma vb.) sunmali ve bu sablonlar sayesinde hizli kurulum ve yaygin
kullanim senaryolarinda etkin WAF yapilandirmasi yapilabilmelidir.

5.19. Uygulama Giivenlik Duvari, giincel tehdit istihbaratina dayali olarak otomatik saldiri
imzas1 (attack signature) gilincellemelerini desteklemeli, yeni ortaya ¢ikan zafiyet ve saldiri
tekniklerine karsi sistemin proaktif olarak korunmasini saglamalidir. Bu imzalar, uygulama
trafiginde gercek zamanli analiz yaparak siipheli davraniglar1 tespit edebilmeli ve otomatik
olarak savunma mekanizmalarini devreye almalidir.

5.20. Uygulama Giivenlik Duvari, Layer 7 (Application Layer) seviyesinde gerceklesen DDoS
saldirilarina karst koruma saglayabilmeli, tercinen makine dgrenimi (ML) tabanli anomali
tespiti ile normal trafik davranisini 6grenerek istisnai durumlari ayirt edebilmeli, kullanict ve
oturum bazli davranis analizleri yapabilmeli ve dinamik rate limiting (oran sinirlama)
mekanizmalar ile anlik saldirilara kars1 esnek, otomatik yanitlar iiretebilmelidir.

5.21. Uygulama Giivenlik Duvari, istemci trafigini analiz ederek anormal veya siipheli davranis
sergileyen erigimleri tespit edebilmeli; kullanici ile bot trafigini ayirt etmek amaciyla etkilesimli
dogrulama yontemlerini (6r. CAPTCHA, JavaScript challenge vb.) desteklemelidir. Bu
dogrulamalar, dinamik risk degerlendirmesi, IP davranis analizi veya oturum bazli anomaliler
gibi tetikleyici kosullara dayali olarak devreye alinabilmelidir. Bu yapi, kullanici deneyimini
olumsuz etkilemeden 6zellestirilebilir olmalidir.

5.22. Uygulama Giivenlik Duvari, tercihen smirsiz 6grenme moduna sahip olmali, uygulama
trafigini stirekli analiz ederek normal davranis kaliplarin1 otomatik olarak 6grenebilmeli ve bu
dogrultuda adaptif WAF kural giincellemeleri gergeklestirebilmelidir. Ogrenme siireci, false
positive (yanlis pozitif) oranlarini minimize edecek sekilde optimize edilmeli, gergek kullanici
trafigiyle uyumlu hassasiyet seviyeleri belirlenerek giivenlik ile kullanict deneyimi arasinda
denge saglanmalidir.

5.23. Uygulama Giivenlik Duvari, hedef uygulamanin altyapisinda kullanilan sunucu (web
server, application server) ve yazilim teknolojilerini (isletim sistemi, web sunucu yazilimi,
programlama dili siiriimii vb.) otomatik olarak tespit edebilmelidir ve tespit edilen teknoloji
versiyonuna ait zafiyetleri bildirmelidir.

5.24. Uygulama Giivenlik Duvari, gelismis scripting destegi sunmali; trafik yonetimi, giivenlik
politikalarinin uygulanmasi ve 6zel senaryolarin esnek sekilde gerceklestirilmesine imkan
tanmimalidir. Bu scripting yetenekleri, HTTP ve diger protokol katmanlarinda galigsarak dinamik
kosullara gore trafik yonlendirme, modifikasyon veya engelleme islemlerini desteklemelidir.
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5.25. Uygulama Giivenlik Duvari, tercihen olusturulan WAF (Web Application Firewall)
kurallarinin OWASP Top 10 web uygulama giivenligi standartlarina uyumlulugunu analiz
edebilmeli, mevcut yap1 icin OWASP Top 10 giivenlik skoru iiretebilmeli ve bu skora dayali
olarak riskli alanlar1 belirleyerek giivenlik sikilastirma (hardening) 6nerileri sunmalidir.

6. YONETIMSEL GEREKLILIiKLER
6.1. YONETIM VE ERiSIM DENETIMi

6.1.1. WAF ¢oziimiiniin yonetimi, HTTPS erisimli web tabanli bir kontrol paneli veya REST
APl iizerinden yapilabilmelidir.

6.1.2. Sistem, Rol Tabanli Erisim Kontrolii (RBAC) desteklemeli; kullanicilar i¢in farkl yetki
seviyeleri (okuma, yazma, yonetici vb.) tanimlanabilmelidir.

6.1.3. LDAP ve RADIUS gibi dizin servisleriyle kimlik dogrulama entegrasyonu
saglanabilmelidir.

6.1.4. Yonetim erisimi i¢in Cok Faktorlii Kimlik Dogrulama (MFA) destegi bulunmalidir.

6.1.5. Ayrilmig gorevler icin farkli kullanici rolleri (6rnegin operatdr, uygulama ydneticisi,
denet¢i) yapilandirilabilmelidir.

6.1.6. Gilivenilir IP adresleri (Trusted Hosts) tanimlanarak belirli kaynaklara 6zel yonetim
erisimi sinirlandirilabilmelidir.

6.1.7. Yanit sayfalarinin igerigi 6zellestirilebilmelidir (6r. hata mesajlari, engelleme sayfalari).

6.2. GUNLUKLEME, OTOMASYON VE RAPORLAMA

6.2.1. WAF, saldirt kayitlari, trafik hareketleri ve yonetim islemlerini detayli olarak
loglayabilmeli; loglar syslog, CEF, LEEF gibi yaygin formatlarda dis sistemlere (SIEM, log
sunucusu) aktarilabilmelidir. Gerekirse loglar, harici log analiz platformlarinda Common, W3C
Extended ve NCSA Extended gibi standart web log formatlarina doniistiiriilebilmelidir.

6.2.2. Loglar, syslog/CEF/LEEF gibi standart protokoller ile log toplayicilara aktarilacak;
Elasticsearch/ Azure Event Hub gibi hedeflerle entegrasyon Logstash/Beats/agent veya
tireticinin destekledigi araci bilesenler lizerinden saglanmalidir.

6.2.3. Hassas veriler loglarda maskelemeye (suppress) tabi tutulabilmelidir.

6.2.4. Her saldir1 kaydi i¢in benzersiz bir log ID {iretilebilmelidir.
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6.2.5. SIEM c¢oziimleri (6r. Splunk, ArcSight) ile tam entegre ¢alisabilmelidir.

6.2.6. WAF, giivenlik politikalarinda olusan false positive durumlarini analiz raporlarinda
gosterebilmeli; 6grenme (learning) modunda, yoneticinin onayiyla giivenlik politikalarmin
tyilestirilmesine imkan tanimalidir.

6.2.7. Farkli uygulamalar i¢in 6zel giivenlik politikalart olusturulabilmeli, regex destegi ile 6zel
imzalar tanimlanabilmelidir.

6.2.8. WAF yapilandirma dosyalar i¢in otomatik ve zamanlanmis yedekleme yapilabilmelidir.
6.2.9. PCI-DSS uyumlulugu kapsaminda 6zel raporlar ve atak tespiti saglanabilmelidir.

6.2.10. Trafik, saldir1 ve sistem performans raporlart zamanlanarak dis sistemlere
gonderilebilmelidir (e-posta, API, SFTP vb.).

6.2.11. WAF, giivenlik politikalarinda olusan false positive durumlarini analiz raporlarinda
gosterebilmeli; 6grenme (learning) modunda, yoneticinin onayiyla giivenlik politikalarinin
tyilestirilmesine imkan tanimalidir.

6.2.12. SNMP trap veya esdeger API tabanli alarm mekanizmalar1 desteklenmelidir.

6.2.13. Sistem, Chef, Puppet, Ansible gibi otomasyon araclariyla entegrasyon saglayacak JSON
tabanli REST API destegine sahip olmalidir.

7. XML GUVENLIK DUVARI

7.1. WAF ¢oziimii, XML tabanli Web Hizmetleri i¢in yaygin protokolleri desteklemeli ve
XML'e 6zgii saldirilara karsi koruma saglamalidir.

7.2. Sistem, WS-1 Basic Profile ile uyumlu SOAP servislerini desteklemeli ve bu profile uygun
sekilde yapilandirilabilir glivenlik kurallar1 sunmalidir.

7.3. XML dokiimanlarinin yapisal dogrulamasi desteklenmeli; bu sayede asagidaki saldir
tiirlerine kars1 koruma saglanmalidir:

e XML tabanli DoS/DDoS saldirilar
e XML Injection (SQL, OS veya XSS tabanli)

7.4. SOAP mesajlari, baslik ve gévde diizeyinde analiz edilebilmeli; tercihen sema dogrulama
(schema validation) destegi bulunmalidir WSDL destegi mevcut ise otomatik sema ¢ikarimi
yapilabilmesi tercih sebebidir.

7.5. Uygulama Giivenlik Duvari, XML formatli trafigi dogrulayabilmeli, XML sema ve WSDL
dokiimanlarini temel alarak uyumluluk kontrolii gergeklestirebilmelidir. XML i¢eriginde hassas
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verilerin maskelemesi yapilabilmeli, SOAP mesajlar1 iizerinde tanimlanmis boliimler
icingifreleme veya imza kontrolleri (gerekirse uygulama sunucusu veya API Gateway
destegiyle) gerceklestirilebilmelidir.

8. APl KORUMA (JSON)

8.1. WAF ¢oziimii, JSON tabanli API altyapilar1 ve web servisleri i¢in yaygin API tehditlerine
ve JSON'a 6zgii saldir tiirlerine kars1 koruma saglamalidir.

8.2. Sistem, JSON payload dogrulamasini desteklemeli; en az asagidaki kontrolleri
uygulayabilmelidir:

e Veri boyutu ve igerik limiti denetimi
e JSON anahtar uzunlugu kontrolii
e Maksimum nesne derinligi (object depth) sinirlandirmasi

8.3. OpenAPI (Swagger) spesifikasyon dosyalar1 ige aktarilabilmeli ve sistem bu tanimlar
iizerinden otomatik API giivenlik kurallar1 olusturabilmelidir.

8.4. API taleplerine yonelik rate limiting (hiz sinirlama) mekanizmalart uygulanabilmelidir.

8.5. API istek metodlar1 (GET, POST, PUT, DELETE vb.) filtrelenebilmeli ve yetkilendirme
politikalarina gore sinirlandirilabilmelidir.

8.6. Uygulama Giivenlik Duvarmin REST API destegi olmalidir ve bu sayede sisteme
baglanmadan, program ve kod ile disaridan giivenlik politikasi detayin1 gérme ve giivenlik
politikasi iizerinde degisiklik yapmaya imkan verebilmelidir.

8.7. API giivenlik politikalari, pozitif gilivenlik modeli prensibine uygun olarak
yapilandirilmali; sadece tanimli ve izin verilen API isteklerinin igslenmesine izin verilmelidir.

8.8. Uygulama Giivenlik Duvart API isteklerini inceleyerek ataklari tespit etme yetenegine
sahip olmalidir.

9. UYGULAMA TRAFIGi YONLENDIRME VE YUK DENGELEME
YETENEKLERI

9.1. WAF ¢6ziimii, Load Balancer (Yiik Dengeleyici) islevi ile uygulama trafigini optimize
edecek sekilde calisabilmelidir. Trafik yonlendirme algoritmalari, 3.2 maddesinde belirtilen
yontemleri destekleyecek sekilde yapilandirilmalidir.
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9.2. Sistem, arka u¢ sunucularin saglik durumunu HTTP, HTTPS veya TCP {izerinden
izleyebilmeli; ariza tespiti durumunda trafigi otomatik olarak aktif sunuculara
yonlendirebilmelidir.

9.3. Sistem, trafik yonlendirme islemleri asagidaki kriterlere gore yapilabilmelidir:

Kaynak IP adresi

Cookie bilgisi

HTTP header icerigi
URL path bilgisi

SSL Sertifikas1 SNI alan1

9.4. Sistem, igerik tabanli anahtarlama (Content Switching) destegi sunmali; farkl icerikler
farkli sunucu gruplarina yonlendirilebilmelidir.

9.5. Sistem, gelen yanitlar istege bagli olarak o6nbellege alinabilmeli (response caching); sik
erisilen veriler dogrudan WAF iizerinden sunulabilmelidir.

9.6. Sistem , giden yanitlar i¢in igerik tiirtine bagl olarak veri sikistirma (compression) islemleri
uygulanabilmelidir. En az asagidaki icerik tiirleri desteklenmelidir:

e JavaScript
o XML
« JSON

11. RAPORLAMA, iZLEME VE PERFORMANS TAKIBI

11.1. WAF ¢o6ziimii, erisim trafigi, giivenlik olaylari, saldirilar, sistem hatalar1 ve yonetimsel
islemler i¢in kapsamli log kayitlar: tutabilmelidir.

11.2. Sistem, en az asagidaki yaygin log formatlarin1 desteklemelidir:

e Common Log Format
e W3C Extended Log Format
e NCSA Extended

11.3. Log kayitlarinin dis sistemlere aktarimi i¢in syslog ve giivenli dosya aktarimi yontemleri
veya lreticinin sundugu log yayinaraylizleri kullanilmalidir. Elasticsearch/Kibana gibi
platformlar i¢in connector {izerinden entegrasyon yapilmasi gerekmektedir.

11.4. Belirli giivenlik olaylar icin log kaydi devre dis1 birakilabilmeli; hassas veriler loglarda
maskelemeye tabi tutulabilmelidir.

11.5. Olay ve trafik raporlar1 zamanlanarak {iretilebilmeli ve su yollarla dis sistemlere
gonderilebilmelidir:
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e API

o E-posta

e Webhook
e S3 Bucket

11.6. Entegrasyon hedefleri (Azure Event Hub, Elasticsearch, Kibana vb.) araci bilesenler
(agent, Logstash, connector) tizerinden desteklenecek; Kibana gorsellestirme katmani olarak,
verinin Elasticsearch’e yazilmasi esas alinmalidir.

11.7. Yonetim yazilimi teklife dahil edilmelidir. Y6netim yazilimi en az asagidaki 6zellikleri
desteklemelidir.

e En az Uygulama, Altyapi, Uygulama Giivenligi, Erisim noktas1 bagliklarinda detaylari
iceren olay takip ve goriintiileme ekranina (dashboard) sahip olmalidir. Bu ekran
yonetici isteklerine gore diizenlenebilmelidir

e C(Cihazlar iizerinde bulunan genel uygulamalar, mikroservis uygulamalari, 3 katmanli
uygulamalar icin servis grafigi/topolojisi gdsterebilmelidir. Istemci-Cihaz-Sunucu
hattinda trafik durumunu gorsel olarak grafik halinde sunabilmelidir. Bu sayede yonetici
sorunlar1 hizlica tespit edebilmelidir

e WEB Uygulama giivenlik duvari ve cihaz gilivenligi incelenerek agik kapali
fonksiyonlar, sifreleme, loglama, imza konfigiirasyonu, yonetim erisim giivenligi
bilgilerini kullanarak giivenlik seviyesini (Safety index) Ol¢melidir. Giivenlik
seviyesinin artirilmast amaci ile yapilabilecek 1iyilestirmeler hakkinda Onerilerde
bulunabilmelidir.

12. YUKSEK ERISIiLEBILIiRLIK VE YONLENDIRME DAYANIKLILIGI

12.1. WAF c¢oziimii, sistem siirekliligini saglamak amaciyla aktif/aktif veya aktif/pasif
mimarilerde Yiiksek Erisilebilirlik (HA) destegi sunmalidir.

12.2. Sistem, baglant1 yedekliligi saglayabilmeli; ariza durumlarinda trafik otomatik olarak
calisir durumdaki diger bilesenlere yonlendirilebilmelidir (failover destegi).

12.3. Yapilandirma dosyalari, belirlenen zaman araliklarinda otomatik ve zamanlanmis
sekilde yedeklenebilir olmalidir.

12.4. WAF hizmeti, iireticinin sundugu sanal ag segmentasyonu (virtual domains, logical
segmentation vb.) veya cografi mantiksal ayrim yapilarina entegre calisabilecek nitelikte
olmalidir.
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13. UYUMLULUK VE SERTIFIKASYON GEREKLILIKLERI

13.1. WAF ¢oziimii, asagidaki giivenlik ve veri koruma standartlariyla uyumlu olmalidir:
e PCI DSS (Payment Card Industry Data Security Standard)

o ISO/IEC 27001 (Bilgi Giivenligi Yonetim Sistemi)
e« GDPR (General Data Protection Regulation)

13.2. Teklif edilen iirlin, {iretici tarafindan saglanan asagidaki gibi resmi giivenlik
sertifikalarina sahip olmalidir:

e Common Criteria (EAL)
e FIPS 140-2

e veya esdeger giivenlik sertifikalari

13.3. WAF sistemi, PCI DSS uyumluluk raporlar1 olusturabilmeli ve PCI atak tespiti
yapabilmelidir.

14. DESTEK, BAKIM VE EGIiTIM HiZMETLERI

14.1. Teklif edilecek hizmet i¢in en az 3 y1l boyunca iiretici destek hizmeti saglanmalidir.
14.2. 7/24 erisilebilir iiretici destek hatti sunulmalidir.

14.3. Egitim kapsaminda, 3 personel i¢in uygulamali yonetim ve kullanim egitimi verilmelidir.
Egitimlerde {iretici firmanin standart sertifikali egitim materyalleri kullanilmali ve egitim
sonunda katilimcilara sertifika saglanmalidir.

14.4. Egitim uygulamali olmali, 6rnek senaryolarla desteklenmeli ve eksiksiz olmalidir.

14.5 Egitim, hizmet alindiktan sonra hemen ya da en ge¢ 1 ay i¢inde verilmelidir.



