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1. DONANIMSAL OZELLIiKLER

1.1. Onerilecek cihaz iizerinde en az 24 adet disk slotu bulunmalidir.

1.2. Cihaz, yedekleme islemlerinde RAID 10 ve RAID 6 destegi sunmalidir.

1.3. Cihaz iizerinde en az 1 adet 10Gbps Ethernet portu bulunmalidir.

1.4. Harici veri aktarim1 amaciyla cihaz tizerinde en az 1 adet Thunderbolt veya USB
3.1/3.2 portu bulunmalr; bu portlardan dogrudan baglanti1 yontemiyle veri aktarimi
yapilabilmelidir.

1.5. Cihaz en az 4U yiiksekliginde, rack tipi (rack mount) yapida olmalidir.

1.6. Teklif edilecek cihaz en az 576 TB toplam disk kapasitesini desteklemelidir.
1.7. Cihaz tizerinde en az 400 TB net kullanilabilir alan bulunmalidir.

1.8. Cihaz, islemci bazli saldirilara karsi, islemcinin manipiilasyonuna dahi izin vermeyen,
donamimsal izolasyon katmanina sahip 6zel mimaride tasarlanmis olmalidir.

2. YONETIM VE ERIiSiM

2.1. Cihazin yonetimi, web araylizii yerine, isletim sistemsiz, mikro islemci tabanli, yeniden
programlanamayan 6zel bir konsol modiilii ile saglanmalidir.

2.2. Yonetim konsolu veya herhangi bir arayiizde silme islemi gerceklestirecek buton,
komut veya fonksiyon bulunmamahdir.

2.3. Yonetim konsolunda birden fazla yedekleme alami olusturulabilmeli ve her bir alana
farkh erisim bilgileri tanimlanabilmelidir.

2.4. Konsol iizerinden her bir yedekleme alani i¢in ayr1 silinme periyotlar: ve erisim
yetkileri tanimlanabilmelidir.

2.5. Cihaza sadece tanimh IP adresleri iizerinden erisim saglanabilmelidir; farkl: IP’ler ile
erisim engellenmelidir.

2.6. Cihazin ag baglantisi iizerinden yedeklere erisim yapilamamali; disa aktarim yalnizca
USB portundan, 6zel giivenli bir protokol ile yapilmalidir.

3. VERiI GUVENLIGI VE SILME POLITIKASI

3.1. Silme iglemleri yalnizca cihaz tarafindan, yedekleme alan1 bazinda é6nceden tanimh
periyotlara gore otomatik yapilmalidir.

3.2. Sistem yoneticisi dahi cihaz lizerindeki verileri silme veya degistirme yetkisine sahip
olmamalidir.

3.3. Cihaz, yeni yedege yer agilmasi gerektiginde en eski yedegi otomatik olarak kendisi
silmelidir.

3.4. Cihazda en az 18 TB kapasiteli Prestorage yapis1 bulunmali ve bu yapr saldirilarin
depolama alanina ge¢mesini 6nlemelidir.
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4. LOGLAMA VE RAPORLAMA

4.1. Sistem, gelismis log mimarisi ile donatilmis olmalidir.
4.2. Asagidaki log tiirleri en az 5 yil boyunca cihazda silinemez sekilde saklanmahdir:

e Yedekleme loglari
e Yonetim konsolu loglari
e (Cihaz agilis/kapanis loglari

4.3. Anlik islemler (baglantilar, imza kontrolleri, veri hareketleri, degisiklikler vb.) tanimli e-
posta adreslerine otomatik olarak bildirilmelidir.

4.4. Cihaz, tiim loglama siireclerinde ayr1 islem ID numaralariyla kayit ve takip
saglamalidir.

4.5. Loglar, talep edilmesi halinde iki tarih aralig verilerek tekrar alinabilmeli ve tanimli e-
posta adreslerine gonderilebilmelidir.

4.6. Cihaza tanimli e-posta adreslerinin silinmesi durumunda, belirli bir siire boyunca bu
adreslere bilgilendirme yapilmalidir.

5. YEDEKLEME OZELLIKLERI

5.1. Yedekleme baslatildiginda anhik bildirim yapilmali, islem bittiginde basari raporu
gonderilmelidir.

5.2. Her bir yedeklenen dosya/klasor i¢in sum (checksum) imzalari e-posta ile
gonderilmelidir.

5.3. Cihaz, sum imzalarin1 gelecekte dogrulamak i¢in yeniden hesaplayabilmeli ve e-posta ile
iletebilmelidir.

5.4. Yedeklerin digar1 aktarimi bagladiginda e-posta bildirimi yapilmali ve raporda disk adi
ile disk UUID bilgisi yer almalidir.

5.5. Yedekler, “giin-ay-yil saat-dakika-saniye” formatinda ayr1 ayri kiitiiklere kaydedilmeli
ve istenen araliktaki yedek disar1 aktarilabilmelidir.

6. YAZILIM VE DiL DESTEGI

6.1. Cihaz iizerinde Tiirkge ve Ingilizce dil secenekleri bulunmalidir.
6.2. Cihaz, SMB (Samba) ve NFS protokollerini desteklemelidir.
6.3. Cihaz, SIEM sistemleriyle entegre ¢alisabilir yapida olmalidir.

7. DONANIM DISINDA ARANAN OZELLIKLER

7.1. Onerilen cihazla birlikte hard diskler dahil teklif verilecektir.

7.2. Disk arizalarinda, raid yapisi sayesinde veriler, yonetim konsolu araciligi ile tagimabilir
olmalidir.

7.3. Cihaz Intel veya AMD tabanh islemcilerle calismamahdir.

7.4. Cihaz i¢in garanti siiresi ve servis destek siiresi en az 3 yil olmalidir.

7.5. Garanti siiresi i¢inde veya disinda yapilacak tiim bakim/destek hizmetleri gecerli
sertifikaya sahip teknik personel tarafindan verilmelidir.
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8. HIZMET YERIi VE VERI MERKEZi OZELLIKLERI

8.1. Yiiklenici, bu teknik sartnamede belirtilen tiim hizmeti Ankara ili sinirlar1 igerisinde
verebiliyor olmalidir.
8.2. Hizmet saglanacak veri merkezi, yildirim tehlikesine kars1 gerekli onlemler alinmis
altyapiya sahip olmalidir.
8.3. Ortam sicaklik degerleri izlenebilmeli, raporlanabilmeli ve belirlenen esik degerler
asildiginda alarm mekanizmasi devreye girmelidir.
8.4. Ortam nem degerleri izlenebilmeli, raporlanabilmeli ve esik deger asimlarinda alarm
sistemi uyar1 vermelidir.
8.5. Jeneratorlere ait yakit seviyeleri standart operasyonel siireglerle ya da otomasyon sistemi
araciligtyla izlenebiliyor olmalidir.
8.6. Veri merkezi beyaz alani fiziksel olarak ve gorsel sekilde en az 8 saatte bir kontrol
edilmelidir.
8.7. Veri merkezinde kullanilan iklimlendirme sistemi asgari olarak N+1 yedeklilikte
tasarlanmig olmalidir.
8.8. Klima sistemi hassas kontrollii olmali ve veri merkezi kosullarin sabit tutacak ozellikte
olmalidir.
8.9. Iklimlendirme altyapist, sicak hava ve soguk havanin karismasini 6nleyecek sekilde izole
edilmis olmalidir.
8.10. Veri merkezi en az iki farkli internet servis saglayicisindan erisim hizmeti aliyor
olmalidir.
8.11. Veri merkezi PCI-DSS (Payment Card Industry Data Security Standard) sertifikasina
sahip olmali ve teklifinde sunmalidir.
8.12. Yiiklenici firma, ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi sertifikasina sahip
olmal1 ve teklifinde sunmalidir.
8.13. Yiiklenici bu hizmet kapsaminda 100 Mbit simetrik internet erisimi saglamalidir.
8.14. Sunucu barindirma hizmeti kapsaminda en az 4U rack alan1 tahsis edilmelidir.
8.15. Hizmet kapsaminda /30 IP blogu saglanmali, bu bloktan kullanilabilir 2 adet IP adresi
sunulmalidir.

* Bu IP’lerden biri énceden IDARE’ye bildirilerek konumlandirilacak cihaz iizerine
atanmalidir.

* Diger IP adresi ag ge¢idi olarak kullanilmalidir.
8.16. Veri merkezinde birbirinden bagimsiz ¢alisan iki farkli UPS hatti (A ve B) bulunmali ve
sistem bu iki hat lizerinden beslenebilmelidir.
8.17. Hizmet kapsaminda en az 1,5 Amper enerji tahsisi yapilmalidir.



